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Ein Uberblick tiber Visendo Mail Checker Server

Vielen Dank, dass Sie sich fir den Visendo Mail Checker Server entschieden haben.

Mit Visendo Mail Checker Server présentieren wir eine E-Mail-Losung fir den Schutz vor
Viren, Trojanern und Spam, welche auf dem sehr erfolgreichen Produkt popConnect Plus
aufbaut. Dabei ist die SPAM-Erkennung eine der zentralen und erweiterten Funktionen. Der
Mail Checker Server befindet sich zwischen Internet und internem E-Mail Server. Der Betrieb
kann ohne Sicherheitsbedenken auch direkt am Exchange Server erfolgen.

Der E-Mailverkehr wird in einem mehrstufigen Verfahren gefiltert. Beginnend mit der
Methode ,, Black/Whitelist* kénnen SPAM-Mails schon in sehr frihen Stadien anhand des
Absenders erkannt werden. Unterstitzt wird dies von einer Selbstlernfunktion des VMCS.
Dieser erstellt digitale Fingerabdriicke von verdachtigem oder erkanntem Spam.

Besonderes Augenmerk wird auch Anhangen und Inhalten der Mails gewidmet. Auch wenn
ein modernes Outlook hilft Abwehrmal3nahmen zu treffen, ist eine doppelte Filterung
wesentlich sicherer. Oft werden von Usern auch alternative Clients eingesetzt, die keine
Abwehr haben.

Hier kommen die Plug-Ins fir den Visendo MCS st spiel. In der aktuellen Version sind ein
Plug-In zum Prifen der E-Mailanhange, der Sprachkodierung und ein Filter zum Prifen von
Hyperlinksin E-Mailsim Paket enthalten.

Uber die Update-Funktion des VMCS kann dieser mit einem Klick immer auf dem neuesten
Stand gebracht werden. Das gilt sowohl fir den Dienst und die Management Konsole als auch
fur alle Plug-Ins. So bleibt IThr VMCS immer aktuell und bietet so ein erhéhtes Mal3 an
Sicherheit und Stabilitét.

Visendo Mail Checker kann auch IMAP und POP3 Konten abholen. Dartber hinaus arbeitet
der Server auch als SMTP Gateway/Firewall und kann sowohl eingehenden, als auch
ausgehenden SMTP Verkehr prifen.

Aulerdem besitzt Visendo Mail Checker Server ab der Version 1.3 einen RSS Reader. So
konnen Sie sich automatisiert Ihre Lieblings-Weblogs oder Nachrichten per E-Mail zustellen
|assen. So bleiben Sieimmer auf dem Laufenden.

Die Verwaltung erfolgt Remote (eingeschrankt) oder loka mit der MMC. Visendo Mail
Checker Server lauft als Dienst unter Windows NT4, 2000, XP und 2003.



Visendo Mail Checker Server installieren

Uberblick

Visendo Mail Checker Server wird als 30 Tage Testversion ausgeliefert. Uber die
Managementkonsol e kann diese Testversion dann Registriert und Lizenziert werden.

Die aktuelle Version besteht aus einem ca. 4 MB grof3en ZIP-Archiv, in dem sich der Visendo
Mail Checker Server und die Visendo Mail Checker Server Outlookerweiterung befinden.
Beide Dateien liegen als Windows Installer-Paket vor und kdnnen so komfortabel installiert
und verteilt werden.

Installation

Fihren Siedie Datel ,,Visendo Mail Checker Server v1.3.0.2316.msi* aus, um die Installation
zu starten. Der Kursiv gedruckte Teil des Namens zeigt die Version des Install er-Pakets. Nach
der Installation haben Sie die Mdglichkeit Uber die Update-Funktion Thren VM CS auf den
neuesten Stand zu bringen.

i'.EJ Visendo Mail Checker Server v1.3.0. 2316 - InstallShield Wizard

Angepasstes Setup

Wahlen Sie die Features, den Sie installieren wallen,

). 4

Klicken Sie auf eine der Symbale in der Liske, um die Art giner Feature-Installation 2u dndern.

Feature-Eeschreibung

=3 - | Wisendoddminiskrator

Dieses Feature bendtigh 4232KB
auf Threr Festplatte,

Installieren nach:

C\Programmelppedy YisendoMC s,
[ Hilfe ][Ej:ueicherplatz ][ < Zuriick ” Weiber l[ abbrechen ]

Visendo Mail Checker Server installieren

Nach der Installation des VMCS befinden sich im Installationsverzeichnis 3
Unterverzeichnisse. In diesen werden Informationen fUr den lernenden Filter, die Reports und
die Plug-1ns gespeichert. AuRerdem befinden sich hier die Log-Dateien, getrennt fir den
Empfang (VisendoM CSRecelve.log), das Senden (VisendoM CSSend.log) und RSS
(VisendoM CSRss.log) und die Konfigurationsdateien fur den Visendo MCS. Auf Ihrem
Desktop ist eine Verkniipfung zur Management K onsole angelegt worden. Uber diese wird
der VMCS konfiguriert und gesteuert (bitte beachten: fir Windows NT muss die MMC in der
Version 1.2 instaliert sein).



Visendo Mail Checker Server Outlookerweiterung
installieren

Uberblick

Die Outlookerweiterung des Visendo Mail Checker Serversist eine COM-Erweiterung fur
Microsoft Outlook. Mit dieser Erweiterung kann der Benutzer seine Whitelist, Blacklist und
RSS-Links pflegen.

Installation

Im ZIP-Archiv befindet sich das Windows Installer-Paket fir die Outlookerweiterung.
Schlieffen Sie Ihr Outlook und fuhren Sie die Datei ,, Visendo MCS Outlook Extension
v.1.3.0.420.msi“, um die Installation zu starten (bitte beachten: fur die Installation werden
Administrator-Rechte bendtigt). Ein Assistent fihrt Sie durch die Installation. Ist diese
abgeschlossen, starten Sie Ihre Outlook wieder und richten Sie die Erweiterung Uber die
angezeigte Maske ein. Weitere Informationen finden Sie im Abschnitt ,, Visendo Mail
Checker Server Outlookerweiterung einrichten” in diesem Dokument.

i Visendo MCS Outlook Extension v.1.3.0.420 - InstallShield Wizard E|

Setuptyp 4
Wahlen Sie den Setuptyp, der Thren Erfordernissen am besten entsprichk, I < '.
Bitke einen Setuptyp auswahlen,

alle Programmfeatures werden installiert, (Bendtigh den meisten
Speicherplatz).

i) Angepasst
Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese abgespeichert werden sollen. Empfohlen fir erfabrens
Anwender,

< Zuriick, ” Weiter = ][ Abbrechen

Outlookerweiterung installieren



Visendo Mail Checker Server einrichten

Uberblick

Um Visendo Mail Checker Server in Betrieb nehmen zu kénnen, missen einige Einstellungen
vorgenommen werden. So muss zum Beispiel mindestens ein E-Mailkonto zum Empfang und
der Smtpserver as Ziel angegeben werden.

Alle Einstellungen werden tber das Snap-In fir die Microsoft Management Konsole (MM C)
gemacht. Des Weiteren kénnen Sie tber die MMC Ihre Visendo MCS Version registrieren
und gegebenen falls Lizenzen fur Clientverbindungen hinzufiigen. Auch der Updater fir den
VMCS wird tUber die MMC gestartet. So bleibt Ihr System immer auf dem neuesten Stand.

E-Mailkonfiguration

Konten einrichten

Im ersten Schritt muss mindestens ein E-Mailkonto zum Empfang eingerichtet werden. Dazu
klicken Sie mit der rechten Maustaste in der Baumansicht auf ,, Konten (Quelle)* und wahlen
im Kontextment ,Neu => POP3/IMAP Konto" aus.

Das neue Konto sollte einen Namen ohne Sonderzeichen bekommen. Fur jedes Konto muss
ein anderer Name verwendet werden, die Namen ,,Plugins’, , Training“ und ,, Reports* sind
nicht zuléssig. Geben Sie nun noch folgende V erbindungsdaten ein:

1. Name oder IP-Adresse des POP3 oder IMAP4-Servers
2. Benutzeranmeldename

3. Benutzerkennwort

Diese Daten erhalten Sie von Ihrem E-Mailprovider

Jetzt missen Sie spezifizieren, ob das Konto ein Sammelkonto oder ein Einzelkonto ist.

Was ist ein Sammelkonto?

Bei einem Sammelkonto werden alle E-Mails flr eine gewisse Domane in ein Konto gelegt.
Von diesem Konto kdnnen die E-Mails dann einfach und schnell abgeholt werden. Visendo
Mail Checker Server gibt die E-Mails an Ihren Smtpserver weiter, welcher dann die
Verteilung auf die einzelnen Empfanger vornimmt.

Wasist ein Einzelkonto?

Bel Einzelkonten wird pro Benutzer ein POP3/IMAP4 Postfach eingerichtet. Der
Administrationsaufwand steigt dem Entsprechend und die Geschwindigkeit beim Abholen der
E-Mailsist geringfugig niedriger. Dafr kdnnen bei Einzelkonten verschiedene
Filtereinstellungen pro Konto vorgenommen werden.

Ist das Konto ein Einzelkonto, tragen Siein das Feld ,, Zieladresse/Domane” die interne E-
Mailadresse auf dem Smtpserver ein. Fur ein Sammelkonto tragen Sie bitte nur den Namen
der Doméne ein (z.B. , ppedv.de*). Bitte tragen Sie nur den Namen ohne fihrendes ,, @" -
Zeichen ein.

Mit der Checkbox ,, Mails behalten* verhindern Sie das L 6schen der E-Mails auf dem POP3
oder IMAP Server. Aktivieren Sie diese fur Tests.

Haben Sie ein Sammelkonto angelegt, haben Sie aul3erdem noch die Option, E-Mails auch an
unbekannte Empfanger weiterzuleiten. Unbekannt sind alle Mitglieder, die nicht in der



Mitgliederliste aufgefuhrt sind. Lesen Sie im nachsten Abschnitt, wie Sie Mitglieder zu einem
Sammelkonto hinzuftgen.

Konto hinzufiigen E]

Hier den K.onta Mamen eingeben ;. |Handbuch_POP3_Faonto

Geben Sie hier den Hoztnamern oder die IP-&dresse des Servers im Internet ein.

Hosthame: | post.strato.de

Fosteingangsserer ist ein; | POP3 “ | Server Part: |10
K.ontenart Geben Sie hier Berwutzername und Passwort ein,
(*) Einzelkonto Berutzername: | HanbuchU zer
) Sammelkanto Pasgwart: I

Zieladrezze / Domane

Yahlen Sie ‘Einzelkonta’ fur ein einzelnes POP3-Posttach. Geben Sie bei ieladresze’
eine gultige Adrezze in lhrem Exchange an [2.B. ‘hame@domaene. de'].

Benutzen Sie 'Sammelkonto’ um eine komplette Domane abzurufen. Geben Sie bei
Fieldomane' lhre et ail-Domane ein. [2.B. 'domasne. de’].

Adrezze/Domane: | wmcs@ppedy.de Yerbindungstest

] b ailz behalten [ Aktivieren Sie dieze Option, wenn Sie wiinzchen, dal Yisendob C5
die Mailz nicht vom POF3-5erver lozcht. [Empfoblen fir Testz]

| ok | | abbrechen

Ein neuesKonto einrichten

Mitglieder zu Sammelkonten hinzufligen

Haben Sie ein Sammelkonto eingerichtet, kénnen Sie Mitglieder zu diesem hinzuftigen. Das
hat den Vorteil, dass Einstellungen fr Filter fUr jedes Mitglied gespeichert und bearbeitet
werden kdnnen. Wenn die Outlookerweiterung von VMCS benutzt werden soll, ist es
zwingend erforderlich, Mitglieder zum Sammelkonto hinzuzuflgen.

Um ein Mitglied zu einem Konto hinzuzufiigen, klicken Sie mit der rechten Maustaste den
Namen des in der Baumansicht links und wahlen ,Neu => Mitglied* oder ,Neu => Mitglied
Import®.

Im ersten Fall konnen Sie ein Mitglied manuell zu Ihrem Sammelkonto hinzufiigen. Geben
Sie dazu einfach die E-Mailadresse des Mitglieds in das Textfeld ein und klicken auf , Ok*.
Im zweiten Fall 6ffnet sich ein Dialog, um Mitglieder aus dem Active Directory zu lhrem
Sammelkonto hinzuzuftigen. Es werden nur die Mitglieder mit konfigurierter E-Mailadresse
angezeigt.



Einstellungen fur Mitglieder eines Sammelkontos

WICHTIG: Diese Optionen sind nur verfigbar, wenn der Expertenmodus fur die SPAM-
Einstellungen aktiviert ist und die jeweilige Option fur das Sammelkonto nicht aktiviert ist. Ist
die Option schon im tbergeordneten Sammelkonto aktiviert, benutzt VMCS diese
Einstellungen fir jedes Mitglied

Fur jedes Mitglied eines Sammelkontos kdnnen folgende Einstellungen vorgenommen
werden:
- SPAM im Betreff mit ** SPAM** markieren und zustellen
- Unbekannte Absender tberprifen (mehr Uber diese Funktion erfahren Sieim
Abschnitt ,,Ein Einblick in die Filter von Visendo Mail Checker Server - Whitelist*)
- Hinzuftigen und Ldschen von Eintrégen fir die Whitelist
- Hinzuftgen und L 6schen von Eintragen fur die Blacklist
- Hinzufiigen und Ldschen von Eintragen fir die RSS-Links

Zeitplaner

Der Zeitplaner ist Uber das Kontextmenti des jeweiligen Kontos Uber die Karteikarte
»Zeitplaner® zu erreichen.
Fir jedes Konto kann eingestel It werden, wann und in welchem Abstand Visendo MCS E-
Mails vom jeweiligen Konto abholt. Mdgliche Einstellungen sind:
Abstand:
- eine bestimmte Uhrzeit
- enlinterval
0 Langedes Intervals
0 Startzeit und Stopzeit
Wie oft:
- taglich
- wOchentlich
- monatlich
AulRerdem besteht die M6glichkeit, die Grol3e je empfangener E-Mail wahrend eines
bestimmten Zeitraumes zu beschranken und die Menge der empfangenen E-Mails fir jeden
Abholvorgang zu beschranken.

Lokaler SMTP Proxy

Mit einem Rechtsklick auf "Konten (Quelle)" kdnnen Sie ein neues |okales SMTP Proxy
Konto fur den Visendo Mail Checker Server einrichten. Sie mussen dem Konto einen Namen
zuweisen. Dieser Name sollte sinnvoll und ohne Sonderzeichen sein. Bitte vermeiden Sie
Zeichenwie, @", ,?, ,R*, , 8", etc...

Der Host ist immer der lokale Computer auf dem Visendo MCSingtaliert ist. Unter , E-
Mailadresse des Mitglieds* geben Sie die Email Adresse des Clients an, der Uber Visendo
MCS E-Mails an Ihren SMTP Server schicken soll. Falls der Client mehrere E-Mailadressen
hat, geben Sie hier seine E-Mailaliase ein. Es kdnnen beliebig viele eingegeben werden.

Als Ziel kann noch eine zusétzliche E-Mailadresse angegeben werden, an die die E-Mails
auch noch weitergel eitet werden.



Heuer lokaler SMTP Proxy E]

Hier den F.onto Mamen eingeben : | Handbuch_Prosy
Hosthame: | WMCS-HAMDEUCH
kitgheder
Email sdresse des Mitglieds : | vmes@ppedy. de

E mail &liaz(e]

vrcsE@vizenda. com

Meu

Ziel:

Hier konnen Sie wahlen ob die Emails diezes Kontos noch an eine zweite Email
Adresze geschickt werden zollen. Alle Emails werden auferdem im L nterardmner
diezes F.ontos oesoeichert.

[]Zusatzlich an diese Adresze schicken :

| ok | | abbrechen

Neuer lokaler SM TP Proxy

Mailinglisten

Mit Hilfe der Mailinglistenfunktion kénnen Sie auch Newsletter ohne weiteres empfangen.
Da Newsdletter meistensim TO-Feld der E-Mail keine gultige E-Mailadresse fiir |hre Doméne
beinhalten, kdnnen diese oft nicht zugestellt werden. Mit der Mailingliste ist das kein Problem
mehr.

Durch einen Rechtsklick auf "Mailinglisten (Quelle)" kdnnen Sie einen neuen Eintrag
erstellen. In der darauf folgenden Maske tragen Sie oben die E-Mailadresse des TO-Feldes
des Newsdletters ein. In dem Textfeld unten tragen Sie die E-Mailadresse des Empfangers ein
und klicken auf "Hinzufligen".

Sie kénnen auch mehrere interne Empfanger fir eine Mailingliste definieren. Hierzu tragen
Sie einfach eine E-Mailadresse ein und klicken auf "Hinzufiigen". Jetzt kdnnen Sie das ganze
so oft wiederholen, bis ale internen Empfanger eingetragen sind.

Zum Bestétigen klicken Sie auf "Ok". Die Mailingliste und deren Empfanger werden
angezeigt.

SMTP Einstellungen

Klicken Sie auf SMTP (Ziel) um zu den Einstellungen fir SMTP zu gelangen. Mit einem
weiteren klick auf SMTP Einstellungen kénnen Sie das Ziel fur die E-Mails wahlen. Tragen
Sieindas Feld ,, SMTP Server den Namen oder die |P-Adresse lhres SMTP (Exchange)
Servers ein (siehe auch Abbildung ,, SMTP Einstellungen®*). Gegen Sie jetzt noch eine E-
Mailadresse des Postmasters an. Dieser bekommt alle E-Mails fir unbekannte Mitglieder
(falls Anonyme Mitglieder deaktiviert sind). Mit der Checkbox ,, Unzustellbarkeitsberichte
verschicken” kénnen Sie das versenden von Unzustel|barkeitsberichten grundsétzlich an oder



aus schalten. VMCS verschickt nur Unzustellbarkeitsberichte, wenn Sie mindestens ein
Sammelkonto eingerichtet haben und Mitglieder zu diesem hinzugeflgt haben.

Uber die Checkbox ,, SMTP Authentifizierung aktivieren* konnen Sie ein sich an Ihrem
SMTP Server authentifizieren. Die Methode kann aus dem Auswahlfeld gewahlt werden.

B SMTP Einstellungen E|
Legen Sie hier [hre SMTP Einstellungen fest.

SMTP
SMTP-Server | VMCSExchange

Postrnaster; vmcz@ppedy. de

[ ] Unzustellbarkeitzberichte verschicken

[ ]5MTP Authentifizierung aktivieren b ethode:
Benutzer:
Fazswort:

| oK [ tbbrechen

SMTP Einstellungen

SMTP Proxy Einstellungen

DaVisendo Mail Checker Server auch einen eigenen SMTP Proxy hat, kénnen Sie Uber
Visendo MCS auch E-Mails an Ihren eigentlichen SMTP Server weiterleiten. Das konnen Sie
hier einstellen.
Wenn Sie den SMTP Proxy aktivieren, dann bendtigen Sie dazu den "Proxy-Port". Hier
koénnen Sie einen beliebigen freien Port wahlen. In Threm E-Mail Programm missen Sie die
Konfiguration dem entsprechend anpassen. Auf3erdem haben Sie einige Optionen:
1. Doménen Authentifizierung
Aktivieren Sie diese Option, wenn sich die Clients mit Ihrem Domé&nen Konto
anmelden sollen, das auch zur Windows Anmeldung benutzt wird.
2. Spezielle | P verwenden
Wenn Ihr Computer Uber mehrere Netzwerkkarten verfligt, geben Sie hier die IP der
Netzwerkkarte an, dieim gleichen Netz wie der SMTP Server ist. Wenn die Option
nicht aktiviert ist, wird der lokale Computername verwendet.
3. Erlaubte IP-Adresse
Geben Sie hier die IP-Adressen dler Clients an, die Gber Visendo MCS an Ihren
SMTP Server senden dirfen. Fir jeden dieser Clients muss auch ein lokales SMTP
Proxy Konto angelegt werden.



SMTP Proxy Einstellungen g]
Leqgen Sie hier lhre SMTP Prowy Eingtellungen fest.

SKTPF Prosy
SMTF Prosy aktivieren Part: |26
Domanen Authentifizierung aktiviersn

[ ] 5tatt Computername spezielle |P vensenden :

Erlaubte IP Adreszen

192.168.255.52
132.165.255.53

192 . 168 . 255 . 54 [ Heu | | Lisschen

0k | | Abbrechen |

SMTP Proxy Einstellungen

Erweiterte Einstellungen

Parser Regeln

Hier konnen Sie festlegen welche Felder im E-Mailheader von Visendo Mail Checker Server
ausgewertet werden sollen. Folgende Einstellungen sollten immer gesetzt werden:

TO, CC, BCC.

Die anderen Felder wie , envelope-to®, , x-to“, etc... sind variabel. Diese Felder werden von
den Mailservern generiert. Es kann durchaus vorkommen, dass gar kein erweitertes Feld im
Header erzeugt wird.

DasFeld ,, X-Lyris* wird von , Lyris* Mailservern erzeugt und kann seit neuestem auch
ausgewertet werden.

Welche Felder in Ihren E-Mails vorkommen, konnen Sie entweder beim Ihrem Provider
erfahren oder Sie werfen einen Blick in die von VMCS abgeholten E-Mails.

Timeouts

Hier kbnnen Sie die Timeouts einstellen. Falls der Mailserver nicht mehr antwortet oder die
Verbindung ziemlich schlecht ist, wird nach der eingestellten Zeit die Ubertragung
unterbrochen. Wenn lhr Mailserver sehr lange Antwortzeiten hat, kdnnen die Timeouts héher
gestellt werden.

Log und Archivierung

Visendo MCS erstellt immer zwei Log Dateien, die ,, VisendoM CSReceive.log“ und die

» VisendoMCSSend.log". Falls RSS Feeds konfiguriert sind, erzeugt VM CS auf3erdem noch
ein VisendoM CSRss.log. Diese kdnnen Sie tber den Button Log 6ffnen betrachten. Durch die
Option ,,Log verkirzen auf“ kénnen Sie Platz auf Ihrer Festplatte sparen. Der hier
konfigurierte Wert gilt fir die Summe der Grof3e von VisendoM CSRecelve.log und
VisendoM CSsend.log. Beide Log-Dateien kénnen auch detaillierter erstellt werden
(Standardeinstellung), um im Supportfall besser helfen zu kénnen.



Alle empfangen E-Mails werden in den Kontenunterordnern gespeichert und dort aufbewahrt.
Wenn Sie dies nicht wiinschen kénnen Sie bestimmen, nach wie vielen Tagen diese E-Mails
gel 6scht werden sollen.

Netzwerk

Hier konnen Sie die Ports fir die Kommunikation mit dem Visendo MCS einstellen. Zum
einen kann der Port fur die Kommunikation zwischen VM CS und den Outlookerweiterungen
eingestellt werden. Zum anderen kann ein Port fur die Remote Administration von VMCS
gewahlt werden. Fur beide Ports steht eine Schaltflache zum testen der Verflgbarkeit bereit.
Aulerdem kann auch hier wieder eingestellt werden, ob VMCS alle Netzwerkkarten im
Computer oder nur eine mit einer bestimmten |1P-Adresse verwenden soll.

Spam-Filter

Globale Filter

Hier kdnnen Sie auswahlen welche Filter Visendo M CS benutzen soll, um E-Mails auf SPAM
ZU untersuchen.

Globale Filter X

Setzen Sie bitte hier globale Filter, die fur alle K.onten venwendet werden zollen.

[ ] ktiviere E=perten Einstellungen [ Globale Filter werden deaklivier und mijzzen pro Konto gesetzt werden |

Hier kionnen Sie die Filter aktivieren :

Blacklizt aktivieren Plugin Filter akbivieren Akliviere den lemenden Filter [empfohlen]
Lere automatizch won meinen Freunden
Wihitelist aktiviersn Spermwort Filker aktivieran Lerne automatizch von blockierten Sendermn
[] Unbekanite Lberpriifen lgnoriere HTML-Tags Lerme von wieder versendeten SPAM Mails

SPab zustellen [ aktivieren Sie diese Option, wenn die SPAM kails zugestellt werden zollen. Diese sind mit 'SPk ="'
im Betreff markiert und werden in den Junk-tail Ordner verschoben, wenn daz Outlook Plugin auf dem Client installiert izt |

Agrezsivitat ;

[ ] &ggressiv vargehen | Mails deren Absender in der Blackliste enthalten ist, werden direkt am Server gelscht |

Definiert den hochsten 'wert, den die W ahrzcheinlichkeit eines Filters nicht
Schwellenwert : | 25 *|%  Uberschreiten darf. st die Summe der Wahrscheinlichkeiten hioher, erkennt
der Filter diese kail alz SPAM. Miedriger --» Starkere Filterung |

Wienn Sie "Stop" wahlen, dann werden Mailz mit Abzendern aus hrer
Stop w wfhitelizte MIE gefiltert. ‘Wenn Sie "Continug" wahlen, dann werden alle

b ailz mit Absendern aus der Whitelizte, trotzdem von allen anderen aktiven

Filtern Liberpriitt,

Wehitelist
Werhalten
tethode des Lemenden Filkers

|zt die Ainzahl der SPAM b ails hoher alz die £ahl der enwlinschten b ails,

Bayesian i wahlen Sie bitte die Alternative Methode.

Training Einstellungen ;

Emailz nicht langer al: |7 Tage behalten und Speicher auf der Festplatte auf [soon | KB begrenzen.

|Ipdate der Externen Lizten vom ppedy Server

Update Manuelles Update der externen Virenlisten [ alle Listen werden sofort geladen |.

[] sutoupdate [VisendakCS aktualisien jeden Tag automatizch die externen Virenlizten vom ppedy Server |

| ok [ Abbrechen ]

Globale Filter



Sie haben folgende Filter zur Auswahl:

1. Blacklist

E-Mails, die von jemandem auf der Blacklist kommen, werden gefiltert. Wenn zusétzlich die
Option ,Aggressiv vorgehen” aktiviert ist, werden diese E-Mails direkt auf dem E-Mailserver
gel 6scht, um die Netzwerkbel astung zu verringern und das Abholen der E-Mails zu
beschleunigen.

2. Whitelist

E-Mails mit Absendern aus Ihrer Whitelist werden nicht gefiltert. Haben Sie bei SPAM
Verhaten (um die Bezeichnung einheitlich zu halten hier die etwas irrefiihrende
Bezeichnung) ,, Stop* eingestellt, werden diese E-Mails von keinem weiteren Filter untersucht
und als kein SPAM an den Benutzer weitergeleitet. Anderen Fallswird die E-Mail von allen
ausgewahlten Filter Gberprift und ggf. als SPAM erkannt. Diese Einstellung ist jedoch fir die
Whitelist nicht zu empfehlen und widerspricht dem Gedanken der Whitelist.

Die Option ,,unbekannte Uberpriifen* bewirkt, dass die Sender einer E-Mail, die nicht in Ihrer
Whitelist stehen eine E-Mail vom Visendo MCS erhalten. In dieser E-Mail werden die Sender
Uber einen Hyperlink auf eine Webseite der ppedv geleitet, wo Sie zwei Daten in Textboxen
eintragen mussen. Durch klicken auf eine Schaltflache wird dann eine E-Mail an Ihren
Visendo MCS gesendet und der Benutzer in die Whitelist aufgenommen. Eine genauere
Beschreibung und ein Schaubild finden Sie im Abschnitt ., Ein Einblick in die Filter von
Visendo Mail Checker Server”.

3. Plug-In Filter

Aktivieren Sie diese Option, damit Ihre installierten Plugins wirksam werden. Welche Plug-
Ins Sieinstalliert haben, sehen Sieim Abschnitt Plug-In Liste. Wie Sie die Plug-1ns einrichten
und verwalten, lesen Sie bitte im Abschnitt ,, Plug-In Liste" weiter unten in diesem Dokument.

4. Sperrwort Filter

Dieser Filter durch sucht E-Mails nach Sperrwortern und erstellt eine Wahrscheinlichkeit
daflr, ob die E-Mail SPAM ist. Dazu wird fir jedes gefundene Sperrwort die
Wahrscheinlichkeit addiert. Liegt dieser Wert Uber dem von Ihnen gewéhlten
Aggressivitéatslevel, dann ist die E-Mail SPAM. Wie Sie Worter zur Sperrwortliste hinzuftigen
oder entfernen, lesen Sieim Abschnitt , Sperrwort Liste” weiter unter in diesem Dokument.
Zu diesem Filter gehdrt auch die Option HTML-Tags ignorieren. Dann wird in diesen nicht
nach den Sperrwortern gesucht.

5. Selbstlernender Filter
Der lernende Filter baut sich an Hand der untersuchten E-Mails zwei Wortlisten auf. Eine
Liste enthdlt ,, gute” Worter, die andere ,, schlechte”. Mit den folgenden Einstellungen kénnen
Sie das Verhaten des Filters steuern:

1. Von meinen Freunden lernen (Whitelist)

2. Von blockierten Absenden lernen (Blacklist)

3. Durch Wiederversenden SPAM E-Mailslernen
Genauere Informationen Uber den lernenden Filter finden Sie im Abschnitt ,, Ein Einblick in
die Filter von Visendo Mail Checker Server”.
Waéhlen Sie die dternative Methode, wenn Sie mehr SPAM Mails, als gewiinschte Mails
erhalten. Standard ist der bekannte Algorithmus Bayesian, den Sie im anderen Fall wéahlen
sollten (weiter Informationen Uber den Bayesian Algorithmus finden Sie hier

thttp://www.paul graham.com/spam.html).

Die Option ,SPAM zustellen bewirkt, dass als SPAM erkannte E-Mails mit dem Zusatz
»**SPAM*** im Betreff an die Benutzer zugestellt wird. Diese E-Mails kdnnen dann mit


http://www.paulgraham.com/spam.html

einer Regel im Outlook sortiert werden. So gehen keine E-Mails verloren und die Benutzer
haben die Moglichkeit, falsch erkannte E-Mails Uber die Outlookerweiterung zu lhrer
Whitelist hinzuzufgen.

Bel den Globalen Filtereinstellungen konnen Sie auch festsetzen, wie grol3 der Speicherplatz
auf Ihrer Festplatte fur das Training sein darf und wie lange diese Mails aufgehoben werden.

Aulerdem kann hier ein manuelles Update der Externen Listen vom ppedv Server erfolgen.
Wenn Auto-Update aktiviert ist, dann werden diese alle 24 Stunden aktualisiert.

SPAM Mitteilungen

In dieser Maske kdnnen Sie einstellen, fur welche Filter VM CS Mitteilungen versenden soll.
Sie kdnnen entweder einzelne Filter auswahlen oder eine E-Mail fr alle Filter versenden
lassen. Fur jeden dieser Félle kbnnen Sie eine E-Mailadresse als Ziel vergeben. Nutzen Sie
diese Einstellungen, falls Sie SPAM E-Mails nicht an die Benutzer weiterleiten, um ggf.
fehlerhaft gefilterte E-Mails manuell prifen zu konnen.

Blacklist

Hier kdnnen Sie E-Mail Adressen und Domanen eintragen, von denen keine E-Mails
zugestellt werden sollen. Falls aktiviert, wird eine Nachricht an die unter ,, Filtereinstellungen
=> SPAM Mitteilungen® angegebene E-Mail Adresse geschickt.

Es gibt zwel verschiedene Listen. Eine , externe” Liste, die von der ppedv gepflegt wird und
eine ,globale* Liste, diefir alle Konten gilt.

Aus popConnect Plus 5 importierte Einstellungen werden durch "old" gekennzeichnet. Fir
neue Eintrage konnen Sie selbst Namen vergeben.

Um einen neuen Eintrag hinzuzufiigen klicken Sie einfach mit der rechten Maustaste auf
"Blacklist" und wahlen Sie "Neu". Sie kénnen dann einen Namen fir diesen Eintrag und die
zu blockierende E-Mail Adresse oder Domane eintragen.

Falls Sie , Aktiviere Experten Einstellungen® bei den Globalen Filtern gewahlt haben, kdnnen
Sie auch noch die Blacklist fur jedes Konto und bei Sammelkonten sogar fur jedes Mitglied
verwalten.

Email zu Blackliste hinzufiigen @

Bitte geben Sie hier den Namen des unenwlinzchten
Abzenders oder der Domane an

Black Handbuch

Bitte geben Sie hier die Email Adresze oder Domane [
z.B. domane.de | unensuinzchte Absender an.

ichiEdu. de

| ok | | abbrechen

Neuer Eintrag fur die Blacklist



Whitelist

Diese Funktion ist genau gegenteilig zur Blacklist. Hier tragen Sie die E-Mailadressen oder
Doménen ein, die auf jeden Fall zugestellt werden sollen. Der Whitelist-Filter hat die Prioritét
1 und Ubertrifft alle anderen Filter (zu beachten: stellen Sie das Whiteverhalten bel den
globalen Filtern auf ,, Stop*)
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Neuer Eintragin die Whitelist

Sperrwortliste

Eine weitere, aus popConnect Plus bekannte, Funktion ist die Suche nach bestimmten
Wortern in einer E-Mail.

Im Gegensatz zu popConnect 5 Plus sucht Visendo MCS nur im Kopf und im Body der E-
Mail nach den Sperrwortern. popConnect 5 Plus sucht auch in Anhangen nach Sperrwortern,
was bei kurzen Wortern, z.B. "Sex" zu Problemen fihrt, da diese dann Anhand der ASCI|
Codierung des Anhangs gefiltert wurden.

Um ein neues Sperrwort zur Globalen Liste hinzuzufligen klicken Sie mit der rechten
Maustaste auf " Sperrwort” und wéhlen Sie "Neu".

Tragen Sie das Sperrwort und die Wahrscheinlichkeitsrate ein und klicken Sie auf OK. Die
Wahrscheinlichkeitsrate kann pro Sperrwort eingestellt werden. Fur das Sperrwort ,, Viagra'“
sollte die Wahrscheinlichkeit 100% betragen (da, 100" der maximale Schwellenwert ist),
wenn Sie jede E-Mail mit diesem Wort als SPAM ansehen.

Das Sperrwort wird mit der Wahrscheinlichkeit angezeigt.

Die Externe Liste wird von der ppedv gepflegt und kann tber ,, Globale Filter entweder
automatisch oder von Hand auf den neuesten Stand gebracht werden.



nsalenstarmm i .-
ot Sperrwirter
| Wisendo Mail Checker Server P
(Bl wMCs (#P-TILL)
+-I7% Email Konfiguration Wahlen Sie hier die Liste die Sie anzeigen
A5 ) llen :
= O Spam-Filker N Spefrwort Wahrscheinlichkeit

) .

> EBlack Liste

& 0 - 100
] white Liste QEXTERN Sperrwort hinzufiigen 100
%% Sperrwort Liske =0

L, Plugins Liste Bitte geben Sie hier das Spermwort an, nach dem in
- Mails gesucht werden zoll 50

Training g .

%’ 8 GLOBAL 100
gt Adrin-Tools |vlagra -
+- i) wMCS Info

J=2 Suppart Farur ] - o —

Bitte geben Sie hier die 'wahrzcheinlichlkeit 100
zwischen 0 % und 100% an 100
|95 o 100
. . . 100

[ wird won den Filtern benutzt, um die
W ahrscheinlichkeit aller Spemaarter in einer bail zu 100
errechnen. Wenn dieze hisher al: der angegebene 100
Agressivitatzlevel ist, wird die Mail gefilkert | 100
Abbrechen 100
100
STEAL T IMSORSTT_E 100
A herbal 100

Neues Sperrwort zur Sperrwortliste

Plug-In Liste

Hier werden dleinstalierten Plug-Ins fir den VMCS angezeigt. Von Zeit zu Zeit wird die
ppedv weiter Plug-1ns verdffentlichen, um die Erkennung von SPAM weiter zu verbessern.
Diese werden dann tber die Update Funktion zur Verfigung gestellt. In der aktuellen Version
sind 3 Plug-Ins enthalten.

Links Filter

Der Links Filter untersucht eingehende E-Mails auf Hyperlinks. Sie kdnnen wahlen, welche
Artenvon Links Sieals ,,schlecht* ansehen und von VMCS als SPAM behandelt werden
sollen. Aulerdem kdnnen Sie die Anzahl der VVorkommen bestimmen, so dass E-Mails mit
einer Anzahl unterhalb Ihres Schwellenwerts nicht al's SPAM angesehen werden. Die
Wahrscheinlichkeit des Links Filters muss immer grof3er sein als das Aggressivitéatslevel Ihrer
Konfiguration, damit der Filter wirkt.

Links Filter Einstellungen

[+ Suche in HTML Emails nach 'Webseiten Links
Bei mehr als |3 Links alz SPAM markieren

v Suche in HTML Emails nach Email Links
Bei mehr als |3 Linksz alz SPAM markizren

[+ Suche in HTML Emailz nach externen Links zu Bildern

Beimehr alz |3 Links alz SPAM markieren

v Suche in HTHML Emailz "OBJECT TAGS'" mit externem Link

Spam W ahrzcheinlichkeit : 100 4

Ahbrechen |

LinksFilter Einstellungen



Characterset Filter

Der Characterset Filter untersucht E-Mails auf den eingestellten Landercode. E-Mails mit
einem Code aus der Liste werden als SPAM behandelt. Sie kdnnen beliebig Eintrége zur Liste
hinzufligen oder diese wieder entfernen. Auch hier muss die Wahrscheinlichkeit des Filters
groler sein as das Aggressivitétslevel Threr Konfiguration sein, damit der Filter wirkt.

Spam Zeichensatze

Zeichenzatz Mame Zeichenzatz Kodiemng e
Arabic azmo-7 08
Arabic iz0-3859-6
Arabic w-mac-arabic
Arabic windowmz-1256
B altic: iz0-3859-4
B altic: windoms-1257
Central Europe iz0-3859-2
Central Europe | atirn2
Central Europe W-MAC-Ce
Central Europe windows-1250
Chinese Simplfied gb2312
Chineze Simplified ELIC-Ch
Chineze Simplified gb2312
Chinese Simplified hz-gb-2312
Chineze Simplified w-mac-chingsesinp
Chirneze Simplified cp-936
Chinese Traditional bigh
Cyrillic kooiB-r w
Spam Y ahrzcheinlichkeit ; W 4
Meu Lazchen i Abbrechen

Char acter set Filter

Attachment Filter

Dieser Filter untersucht E-Mails auf 1hre Anhange. Sie haben die Méglichkeit entweder
vollstandige Datelen oder bestimmte Dateiendungen zu sperren. Ebenso haben Sie die
Maoglichkeit, bestimmt Dateien oder Dateiendungen zu erlauben. Dazu miissen Sie einfach die
Checkbox in der Mitte des Dialogs aktivieren. Dann werden alle E-Mails mit Anhéngen
gefiltert aul¥er denen in der unteren Liste. Auch hier muss die Wahrscheinlichkeit des Filters
groRer sein as das Aggressivitéatslevel Threr Konfiguration, damit der Filter wirkt.



Attachment Filter E]

SPAM Anhange [uelle L
WHATEYER.EXE Eutern
BOSS.ExE Estern
AkdPakAM. EXE Eutern
CASPER.EXE Extern
CHEESEEURST.EXE  Estern
MakEDWIFE EXE Extern
COOLERT.EXE Estern
COOLER3EXE Eutern W

[ Alle Attachments filkern auber den folgenden ;

Erlaubte Anhange Cuelle
Zip (lobal
rar [Glabal

SPAM W ahrscheinlichkeit (100 %

Mew | Lioschen CTOETTY Abbrechen

Attachment Filter Einstellungen

Training
Alle E-Mails, die von den Filtern des VMCS nicht als SPAM erkannt wurden und deren
Absender nicht in der Whitelist enthalten sind, werden a's ,,unbekannt” deklariert und werden
im Ordner , Training” gesammelt. Hier haben Sie die Mdglichkeit diese E-Mails manuell zu
behandeln. AuRerdem kénnen Sie die E-Mails Uber die Schaltflache ,E-Mail 6ffnen® im
Editor betrachten.
Vier Optionen stehen Ihnen zur Verfigung:
1. Zur Whitelist hinzufigen und lernen
Markieren Sie eine E-Mail und klicken Sie auf diesen Link, um den Absender der E-
Mail zur globalen Whitelist hinzuzufiigen. Aul3erdem lernt der lernende Filter durch
diese Malinahme.
2. Zur Blacklist hinzufigen und lernen
Markieren Sie eine E-Mail und klicken Sie auf diesen Link, um den Absender der E-
Mail zur globalen Blacklist hinzuzuftigen. Aul3erdem lernt der lernende Filter durch
diese Malinahme.
3. Als SPAM markieren und lernen
Markieren Sie eine E-Mail und klicken Sie auf diesen Link, um den Inhalt zur Liste
der schlechten Worter hinzuzufigen.
4. Alskein SPAM markieren und lernen
Markieren Sie eine E-Mail und klicken Sie auf diesen Link, um den Inhalt zur Liste
der guten Worter hinzuzufiigen.
Wie lange die E-Mailsim Ordner Training bleiben, kénnen Sie unter den Globalen
Filtereinstellungen festlegen.
WICHTIG: Stoppen Sieimmer den Dienst, bevor Sieden lernenden Filter trainieren!
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@C:IMCSlTra\ningHsDQ. .. info@wirm... info@wimm... Garather_kagen_ueber_esk...  21/06/z004  10:48 OKB
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Fertia

Training

Admin-Tools

POP3/IMAP Admin

Nutzen Sie dieses Tool, um die Verbindung zu Ihren POP3 oder IMAP Konten zu testen.
Klicken Sie einfach auf einen der Links und VMCS verbindet sich mit dem entsprechenden
Konto. Sie sehen dann die E-Mails, die auf dem Konto vorhanden sind. Sie haben jetzt die
Mdoglichkeit E-Mails durch markieren und klicken der ,, Loschen” Schaltflache E-Mails direkt
auf Ihrem E-Mailserver zu I6schen. Dies kann sinnvoll sein, falls E-Mails mit fehlerhaften E-
Mailkdpfen in Ihrem Postfach liegen und VM CS beim Abholen Probleme hat.

Verbindungstest

Der Verbindungstest kann sowohl fir die Verbindung zu Ihrem Smtpserver (Exchange-
Server) oder zu lhren POP3- und IMAP Servern benutzt werden. Sie sehen hier die
ausgefuhrten Kommandos und kénnen so ggf. Fehler, die wahrend der Verbindung zur Ihren
Server auftreten, leichter erkennen. Die Liste der ausgefiihrten Kommandos (fir POP3):
1. ,open* <Rechnername oder IP-Adresse> 110
Verbindung zum pop3-Server wird hergestellt.
2. ,user® <Benutzername>
Benutzername zum Anmelden an der Mailbox
3. ,pass* <Kennwort>
Passwort zum Anmelden an der Mailbox
4. ,stat”
Zeigt die Anzahl und die Gesamtgrofie der E-Mails an
5. ,quit”



Durch dieses Kommando wird die Verbindung vom pop3-Server getrennt.
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?] Verbindungstest

Verbindungstest zu einem POP3 Konto

Wiederversenden

Yerbindungstest

(@) sMIP TEST starten

Eeginne Test...

‘Werbinde zu post.strato.de, Konko: ‘Handbuch_POP3_Konko'.. .

+0k POP3 server ready <1935835,11941, 1087931002 @post, webmailer, de>
user I

+0K Waiting for password

+0K User logged in, procesd.

STAT

+oK 00

QuIT

+0K Clasing conneckion

SocDocflocTocd)

Test beendst!

Mit dieser Funktion ist es moglich, bereits durch Visendo MCS versendete Dateien noch
einmal zu versenden. Als, versendet’ gelten Dateien, die von einem der Konten abgeholt und
an den Smtpserver versendet worden sind. Um eine E-Mail erneut zu versenden, klicken Sie
auf , Wiederversenden® und dann auf ,, Datei(en) auswahlen®. Navigieren Sie in der folgenden
Maske zum Speicherort der Dateien, die wieder versendet werden sollen. Sie kénnen auch
mehrere E-Mails auf einmal versenden.

Haben Sie den lernenden Filter und die Option ,, lerne von wieder versendeten SPAM E-
Mails* aktiviert, lernt VM CS durch diese Mal3nahme und ordnet die versendeten E-Mails den
»guten* E-Mails zu.



Wieder, versenden E

Suchen ir; |lf}Test5 V| (¢ T o G-
y tecFiSad.send || 9edScia7l.send || 840020671 .send | Frazh3ss1 send
{ :3 =) 2amfa5d1 . send [ 19007d141.5end [ a6dbfagel send
Zuletzt = 2cbz17FF1 send [ 70b30F351.5end [ a85790F 1. 5end

venwendete 0. Zeec09da, send A4ae29cf1,send az36bb43, send
— 4defiefdf1.send 175f483e. send a588c43b1 . send

rr|_ 4detefdfr, send (| 14550Fad1, send aabsas4d]  send
Deskiop Sc5183da,send bi4491321.5end
6aSeciel send 2707fe31, send badbs5611.5end

_ 7d4b9dis1, send 0117241, send [l SN
j = 7e171770.5end [ CEEEE LR =] c19149Fe1.5end
=) 721717701 send = d4F7abast send

Eigene Dateien : : :
? 7Ffa1azal send g82z5a0c1.send [ db4f6a7s.send

=) ads44edat.send [ 165493c01.5end [ dF709dabl send

'i;lrg = adatdoont .send [ 3700922F1.5end [ F13a1589.5end

: = 9czacofat send [ 26725201 send [ FES1a5det send
Arbeitzplatz

[ ateinanne: |"BEIEI1?I::?9.sen|:I""1485I:|fl3d1.send""SEIEEI::E#V| [ Offren l

Metzwerkumgeb  Dateitvp: |.-'-‘-.Ile Dateien [*.mail.” 2end.” friend) v| [ abbrechen ]

E-Mails wiederver senden

Client Requests

Hier werden ale Computer angezeigt, die Gber die Outlookerweiterung auf den Visendo Mail
Checker Server zugegriffen haben. AulRerdem wird das Datum des | etzten Zugriffs angezeigt.
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VMCS Info

Diese Maske zeigt Ihnen die aktuell installierten Versionen der einzelnen Module Ihres
Visendo MCS an. AulRerdem kdnnen Sie, falls neuerer Versionen fir die einzelnen Module
vorhanden sind, diese direkt Uber den integrierten Updater auf den neuesten Stand bringen.
Die Update-Funktion steht auch in der Testversion zur Verfigung.
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YizendoMCS Version Info

Yigendo MCS Adrmin Wersion : 1302740
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Yigendo MCS Server Version 1302316
YWizendo MCS OutlookPlugin Yerzsion : 1.3.0.405

Wigehda MCS Updater Verzsion : 1.2.0.252

Wisendo Updates
Ikre Yizendobd C5 Wersion ist aktuell

Copyright € ppedy 4G 2003 -2004 c‘ nnam

VMCSInfo

VMCS Registrierung

Uber die Maske ,, VMCS Registrierung” kénnen Sie lhre Version von VMCS registrieren und
so die Testversion in eine Vollversion umwandeln. Des Weiteren kdnnen Sie so die Anzahl
der Client-Lizenzen erweitern.

Um die Testversion in eine registrierte Vollversion umzuwandeln, tragen Sie bitte in die
Felder ,Namel®, ,Name2“ und , Lizenz Nummer“ die Daten lhrer Lizenzurkunde ein und
klicken auf , registrieren®. Achten Sie bitte auf korrekte Schreibweise, es wird zwischen
Grofl3- und Kleinschreibung unterschieden. Auf3erdem bendtigen Sie zum Zeitpunkt der
Registrierung eine Internetverbindung. Wenn lhrer Lizenzdaten korrekt elngegeben wurden,
andert sich der Lizenz Statusvon ,, Trail Version® auf ,, Registred Version®. Aul3erdem wird
das Lizenzdatum im daf ir vorgesehenen Feld angezeigt.

Wenn Sie mehr als die 20 Client-Lizenzen des Basi spakets erworben haben, kdnnen Sie auch
diese mit demselben Verfahren eingeben und Registrieren. Die Anzahl der Client-Lizenzen
andert sich entsprechend der registrierten Lizenzen.
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Registrieren von VM CS

Support Forum

Licenze Status

Lizenz Status : Regiztrierte Version 1.3.0.2316.

Registrierungzdatum ;- 23-06-2004 11:11:04

Werfuigbare Clients Lizenzen : 68 Anzahl Clients . 70

Lizenz Informatione :

U diese Version von Visendo MCS zu reqistrieren, tragen Sie hitte hier Thre
Lizenzdaten ein, die Sie auf [hrer Lizenzurkunde finden,

MName 1: |
Mame 2: |
Lizenz Murnmer : I—
| Reqistrieren |

Um den Support fur Visendo MCS weliter zu verbessern, haben wir einen direkten Link zum
Support-Forum fir Visendo MCS in die Management Konsole integriert. So haben Sie
Zugriff auf alle Informationen und Probleml 6sungen, die im Forum behandelt wurden.



Visendo Mail Checker Server Outlookerweiterung
einrichten

Uberblick

Mit der Outlookerweiterung fir VM CS kann jeder Benutzer Einfluss auf das Filterverhalten
von Visendo MCS nehmen. Mit der Erweiterung kann ein Benutzer E-Mailadressen zu seiner
personlichen Whitelist und Blacklist hinzufiigen. Die globalen Listen werden dadurch nicht
beei nflusst.

Einrichten

Beim ersten Start von Outlook nach der Installation muss die Erweiterung konfiguriert
werden. Dazu mussen zum einen der Computername oder die |P-Adresse des Computers, auf
dem Visendo MCSinstalliert ist, angegeben werden und zum anderen der Port fir die
Kommunikation Uber TCP-1P. Dieser ist standardméldig auf ,,2111" eingestellt. Sie kdnnen
den Port fUr die Kommunikation aber Gber die Management Konsole unter dem Punkt

» Erweiterte Einstellungen, Netzwerk® einstellen. Als E-Mailadresse geben Sie bitte die E-
Mailadresse an, dieim Visendo MCS als E-Mailadresse des Einzelkontos oder as Mitglied
des Sammelkontos eingetragen ist.

Visendo Mail Checker Server Einstellungen

Das izt der erste Start von Vizsendo MCS Outlook Addin. Bitte geben Sie
folgende D aten fur die Kommunkation mit dem WMCS Server an

WS Server Wame [P ] YWACS Server Part
WMCS-Handbuch 2111

Haupt-Emaill Adrezse

|vmcs@ppedv. de

Einrichten der Outlookerweiterung

Uber , Extras, Optionen, VMCS Settings & Statistics' kénnen Sie noch weitere E-
Mailadressen hinzufigen. Diesist sinnvoll, wenn der Benutzer z.B. Mitglied eines
Sammelkontos ist und zusétzlich noch tber ein Einzelkonto verflgt.
Ist das Plug-1n konfiguriert, integriert es sich in die Symbolleiste Ihres Outlooks. Ihnen stehen
jetzt funf Funktionen zur Verfligung:
1. ,VMCS Server Info*
Durch klicken auf dieses Feld prift die Outlookerweiterung, ob der Visendo Mail
Checker Server verflgbar ist. Ist diesder Fall, zeigt das Feld ,, ON“, anderen Falls
OFF".
2. ,Freund"
Beim klicken dieser Schaltflache fragt VMCS, ob nur die E-Mailadresse oder die ganz
Domain der Absenderadresse zur Whitelist hinzugefuigt werden soll. Wéhlen Sie die
Option ,Domain®, erhalten Sie ab diesem Zeitpunkt alle E-Mails, die von dieser
Domain an Sie gesandt werden, anderen Falls werden nur die speziellen E-
Mailadressen zur Whitelist hinzugefligt und E-Mails anderer Absender der gleichen
Domain werden von den SPAM-Filtern des VMCS weiterhin untersucht.



3. ,SPAM*
Diese Funktion arbeitet analog zu ,, Freund”, nur das hier zur Blacklist hinzugefugt
wird. Aul3erdem werden die markierten E-Mailsin den Junk-Ordner im Outlook
verschoben.

4. ,Black & White"
Uber diese Schaltflache haben Sie Zugang zu I hren personlichen Black- &
Whitelisten. Hier konnen Sie ggf. falsch eingetragene E-Mailadressen von Listen
|6schen oder die Kontakte aus I|hrem Adressbuch zur Whitelist hinzuftigen.

o

Black&White

‘White List  Black List ]

M ame |Emml |
IR SZIKP.COM
435310676404, 4353 1067640427 Email-e. .
aigthalos@findf...  aigthalost@findfo. com
croeszeli@com,..  croeszeli@compu-shack. com
gewinnzpiek-op... 139.CHARTER-STL.COM
hallotegls. net hallot=gls. et
hj.kramer@bed...  hj kramer@bedburg. de
info.def@freeco...  info.dei@reecam. com
infol@mellen-no...  infol@wellen-noethen. de
|z, de | wLEizh, de
thunderhawk@...  thunderhawk @bitztrean, com

Lozchen |

ok | .f-‘-.I:uI:-rechen|

Die Blackliste der Outlookerweiterung

5. ,RSSLinks’
Diese Schaltflache bietet Zugang zur personlichen RSS Liste. Hier kdnnen Sie Links
hinzufiigen und wieder entfernen.



RS Links X

R55 Links Eintrage |

Bezchreibung | Lirk. | Aktualisierung |
azp.net http: # fweblogs. azp. net/mainfeed. asps 8 Min
devirain hittp:/ Avnans, devtrain, dedrezarticles. res 1 Hour
zhini hitp: 4 fweblogs. netug. dedshini /R 22 aspy 1 Haur

R55 Link Ii:isu:henl Meusr BS5 Link. |

Abbrechen | Ubemehmenl

RSSLinks



Ein Einblick in die Filter von Visendo Mail Checker Server

In diesem Kapitel werden die Filter von Visendo MCS einmal etwas genauer betrachtet, ohne
jedoch alzu tief in die technischen Details zu gehen.

Allgemeines

Der Filterprozess von Visendo Mail Checker Server findet sequentiell statt. Die Filter werden
in der Rethenfolge, in der sieim Folgenden erklart werden, angewendet, um SPAM- von
HAM-Mails zu unterscheiden. Dazu wird fir jede E-Mail eine Wahrscheinlichkeit fur SPAM
ermittelt. Liegt diese Uber dem eingestellten Schwellenwert, wird die E-Mail als SPAM
behandelt.

Whitelist

Dieser Filter ist ein Filter des Typs,, 0%, das heil3 kein Plugin Filter. Diesist auch der erste
Filter, mit dem Visendo eingehende E-Mails auf SPAM untersucht.

In die Whitelist sollten alle E-Mailadressen oder Domains aufgenommen werden, mit denen
ein regelmaidiger Kontakt gepflegt wird und von denen keine SPAM-Mails versand werden.
Visendo fuhrt zwei unterschiedliche Whitelisten. Die Globale Liste ist fur alle konfigurierten
Konten glltig, die zweite Liste ist fr bestimmt E-Mailadressen von Empféngern gultig. Diese
Listen kdnnen zwar Uber den Visendo Administrator gepflegt werden, hauptsachlich werden
diese Listen jedoch Uber das Outlook Plugin gepflegt.

Ist al'so eine E-Mailadresse sowohl fir ein Sammelkonto, als auch fir ein Einzelkonto
konfiguriert, werden Anfragen vom Outlook Pluginin alle Listen fir diese E-Mailadresse
eingetragen.

Das Verhalten beim Finden einer E-Mailadresse oder Domain kann, genau wie bei jedem
anderen Filter, eingestellt werden. Sinnvoll fur die Whitelist ist das Verhalten ,, Stop*.

Unbekannte Uber pr tfen
Im folgenden Schaubild wird die Funktionsweise von ,, Unbekannte Uberpriifen” gezeigt:

1.Sendel/E‘@—\/—\
~ : < - 2. VMCS prift E-Mail

- Sender nicht in Whitelist

3. Mail mit Link zum
Freischalten

1| 6. Aufnahme in die Whitelist

VMCS

Internet

4 Webseite zum
Freischalten

7. Senden der E-Mail

=i 5. E-Mail an VMCS
=—'| mit Freischalt-Daten

PPEDV Webserver Empfanger

Unbekannte tGber priifen

1. Eswird eine E-Mail an einen Ihrer Empfénger gesendet



a. Fallsder Absender nicht in der globalen oder der Whitelist des Empfangers
Ist: Schritt 3
b. Fallsder Absender in der globalen oder der Whitelist des Empfangersist:
Schritt 7
Zuriicksenden der Benachrichtigung Uber das Blockieren der E-Mail mit Link zum
Freischalten
Absender ruft Webseite der ppedv ag auf
Webseite tbermittelt E-Mail an VMCS des Empfangers der E-Mail
Absenderadresse wird in die Whitelist aufgenommen
E-Mail wird an den Empfanger verschickt

w

No s

Blacklist

Auch dieser Filter ist ein Filter des Typs ,,0“. Die Funktionsweise ist genau entgegengesetzt
zu der der Whitelist. In diese Liste sollten ale E-Mailadressen oder Domains, von denen Sie
sicher keine ,guten* E-Mails erhalten werden.

Findet der Blacklistfilter eine SPAM-Mail, addiert dieser 100% zur Wahrscheinlichkeit hinzu.
Auch diese Listen konnen tber das Outlook-Plugln oder den VisendoM CS Administrator
gepflegt werden.

Lernender Filter
Eine Beschreibung fur den lernenden Filter folgt.

Sperrwort- / Keywordsfilter

Der Sperrwort- oder Keywordsfilter durchsucht die eingehenden E-Mails nach bestimmten
Wortern. Diese werden in einer Liste zusammen mit einer Wahrscheinlichkeit gespeichert.
Auch hier bietet die ppedv ag eine offentliche Liste mit Sperrwdrtern, um eine gute Filterung
ohne zusétzliche Konfiguration sicher zu stellen.

Bevor Visendo MCS die E-Mails untersucht, werden zu erst alle Leerzeichen und eine Reihe
von Sonderzeichen aus der E-Mail entfernt. So kdnnen auch verfé schte Worter gefunden
werden.

Findet VMCS ein Sperrwort in einer E-Mail, summiert er die Wahrscheinlichkeit des Wortes
zur bisherigen Wahrscheinlichkeit fir diese E-Mail hinzu.

Auch hier wird wieder zwischen der externen und der globalen Liste unterschieden. Die
externe Liste wird von der ppedv ag gepflegt und kann tGiber den VisendoM CS Administrator
manuell oder automatisch aktualisiert werden. Die globale Liste kann von Ihnen gepflegt
werden, um die Filterleistung zu verbessern.

Links Filter

Der Links Filter gehort auch zu den Plugins, ist also ein Filter vom Typ ,, 1“.
Dieser kann E-Mail nach drel verschiedenen Arten von Links suchen:

- Hyperlinks (http://...)

- E-Mail Links (mailto:...)

- Links zu Bildern (<img src=http://...)

Fir jeden dieser Links kann jeweils die zul&ssige Anzahl der VVorkommen eingestel It werden.
Aulerdem kann der Linksfilter nach dem Object-Tag (<object >) innerhalb von Html-E-Mails
suchen. Uber diesen ist es Méglich, beliebigen Code auf dem Zielcomputer auszufiihren.



Nahere Informationen dazu finden Sie hier

http://www.mi crosoft.com/technet/security/bull etin/M S03-040.mspX.

Damit der Linksfilter effektiv Filtert, sollte die Wahrscheinlichkeit auch hier grof3er als der
eingestellte Aggressivitéatslevel sein.

Characterset Filter

Dieser Filter untersucht eingehende E-Mails auf den verwendeten Zeichensatz. So kénnen Sie
E-Mails, die aus den angegebenen Landern versendet werden, als SPAM markieren |assen.
Dieser Filter ist aucheinTyp ,1* Filter (Plugin).
Eine Liste mit Zeichensétzen finden Sie hierhttp://www.iana.org/ass gnments/character-sets.
So kénnen Sie den Filter auf 1hre Bedirfnisse anpassen.

Auch bel diesem Filter sollte die Wahrscheinlichkeit grol3er als der globale
Aggressivitatslevel sein, damit der Filter wirksam wird. Anderenfalls kann es auch hier, trotz
erkennen einer E-Mail als SPAM durch den Characterset Filter, zum Durchlassen der E-Mail

kommen.

Attachment Filter

Der Attachment Filter ist schon aus popConnect Plus bekannt. Im Gegensatz zu popConnect
Plus werden die Attachments beim Visendo MCS jedoch nicht aus den E-Mails extrahiert,
sondern lediglich die eingestellte Wahrscheinlichkeit zur gesamten Wahrscheinlichkeit
addiert.

Der Filter ist ein des Typs ,, 1, aso ein Plugln Filter.

Die Listen, anhand derer gefiltert wird, teilt sich auch hier in eine 6ffentliche und eine private
Liste. Die offentliche Liste wird, wie alle anderen 6ffentlichen Listen auch, von der ppedv ag
gepflegt. Die private Liste kann von Ihnen erweitert werden, um auch hier ein Optimum an
Filtergenauigkeit zu erzielen.

Diese private Liste kann sowohl als Positiv-, as auch als Negativliste beftihrt werden.
Negativliste bedeutet, dass alle E-Mails mit Attachments der Liste gefiltert werden (obere
Listeim Dialog aktiviert).

Die Positivliste fuhrt alle Attachments, die akzeptiert werden. Alle nicht auf der Liste
aufgefihrten Attachments werden als SPAM gefiltert (Kontrollfeld im Dialog aktiviert, untere
Liste wird verwendet).

Der Attachment-Filter bietet die M6glichkeit, seine Wahrscheinlichkeit einzustellen. Wenn
der Filter wirksam sein soll, muss die Wahrscheinlichkeit grof3er als der eingestellte
Schwellenwert sein. Anderenfalls kann es vorkommen, das E-Mail nicht auf Grund eines
Attachments gefiltert werden, obwohl diesesin der Liste steht.


http://www.microsoft.com/technet/security/bulletin/MS03-040.mspx
http://www.iana.org/assignments/character-sets
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